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l. Introduction

L'acces aux APIs I0-base est sécurisé a I'aide du protocole Oauth2. Ceci permet la
mise en place d'une délégation d'autorisation pour accorder d une application
“on-top” un acces aux APIs I0-base.

Lors du développement de votre application spécifique “on-top” de I0-base,
c’est-a-dire utilisant les APIs fournies par I0-base pour vos propres besoins, vous
devez passer par une étape d'authentification avant de pouvoir appeler les APIs.

En effet, le fonctionnement général d'une API sécurisée par OAuth2 est le suivant :
1 - Authentification :
e L'application cliente demande au serveur d’autorisation un jeton (=Access
Token) en échange d'informations d’authentification.
e Le serveur d'autorisation vérifie ces informations et délivre a I'application
cliente un Access Token qui servira de preuve d'authentification.
2 - Consommation de la ressource (une fois que I'application cliente a obtenu
son Access Token) :
e Dans une autre requéte, I'application transmet I'’Access Token au serveur
de ressources.
e Le serveur de ressources Vvérifie que I'Access Token est valide et que ses
privileges sont suffisants pour accéder d la ressource.
e Le serveur de ressources envoie les données de la ressource a I'application
cliente.
Oauth2 prévoit plusieurs modes d’authentification. Nous préconisons I'utilisation
du Device Access Proxy (DAP).



2. Device Access Proxy

2.1.1 Objectif du DAP

L'objectif du Device Access Proxy (DAP) est de sécuriser les communications entre
les équipements ou services tiers et I0-base.

Le systéme s’appuie sur la distribution de tokens d'authentification permettant de
s'‘assurer que seuls les équipements préalablement approuvés, et donc
considérés comme fiables, peuvent communiquer avec lo-base.

2.1.2 Lles comptes de service
Lors de la demande de tokens, 'équipement (ou service) va utiliser un compte de
service (voir section 3 : Validation de I'équipement dans le portail de lo-base).
Il existe un compte de service générique “default”, qui devrait de préférence étre
utilisé pour les tests.
Avant d’entamer la procédure, il est recommandé de demander un compte de
service dédié & I'utilisation de I'équipement (ou service) pour avoir une meilleure
maitrise des droits d’acces sur lo-base.
Pour effectuer une demande de compte de service DAP, contactez le support en
précisant :

e |le nom du compte de service

e les droits nécessaires : read, write ou read/write
Ainsi, si besoin, il sera possible de restreindre les droits aux seules métriques

nécessaires.

Pour accéder a linterface de requétes de I'API, se connecter a lo-base et cliquer
sur le bouton en forme de roue crantée en haut a droite de I'écran:



INDABOARD

Créer des tableaux de bord sur vos
données.

INDAVIEW

Hyperviseur cloud
Monitorer vos process

INDAFORMS

Saisie manuelle de données

La page d'administration de lo-base s'ouvre.

Aller au menu Autres/Console API :
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100
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INDAVIEW CREATOR

Créer des applications de
monitoring process pour Indaview

Ensuite, sélectionnez I'API Device Authentication Proxy, a l'aide de la liste

déroulante en haut & gauche de I'écran.



B lo-base L2 Reéférentiels

@ Administration

Autres > Console API

 Choisissez une API

Indaba
Admin
Indameta
Alerting

Formulas

Device Authentication Proxy

Servers

[ https:/idev.internal.indaba.api.indasuite.io-base.com/ v

Cliquez ensuite sur le bouton Authorize, d droite de I'écran.

Saisissez la clé APl demandée (contactez votre administrateur si vous ne l'avez
pas), puis cliquez sur Authorize.



Available authorizations X

-4 api_key (apiKey)

Mame: x-apl-key

In: header

tlc Value:

Close

Vous pouvez maintenant fermer la fenétre en cliquant sur Close.

E_)_evice Au_t_henti_c_at_io_n Proxy AP

AP| pour l'authentification des équipements via le Device Authentication Proxy (DAP).

Servers

[ hitps:iidevinternal.device-auth.indasuite.io-base.com/ ~

. . . Available authorizations X
Device Registratic

POST /register F api_key (apiKey)

Authorized
Token Manageme

In: header

Mame: x-api-key

/refresh Ra
Value: ®h**®®

/token Récup

Schemas

RegisterRequest 3



Vous allez maintenant pouvoir effectuer I'enregistrement du nouvel équipement.
Pour ce faire, allez & la section Device Registration, puis cliquez sur la rubrique
POST [ register.

Device Authentication Proxy API ©

API pour Fauthentification des éguipements via le Devic e Authentication Proxy (DAP).

Servers

[ hitps:/idev.internal.device-auth.indasuite.io-base.com/ e

Device Registration

POS1 fTEgiStET Register a new de vice

Token Management

POST Jfrefresh Rafraichitun token pourun équipement.

POST /token Récupére untoken pourun équipement enregistré.

Schemas

Cliquez ensuite sur le bouton “Try it out”.



)XY API@@

Wtication Proxy (DAP)

a8~

|

Iapplicaliunfjsun v l ‘

L'écran ci-dessous apparait :

Device Registration
POST /register Register a new device

‘ Parameters

No parameters

‘ Request dey required
{
"client_id": "device test"
1



Complétez la requéte en renseignant un nom pour identifier votre appareil, dans
notre exemple, on l'appellera “device_documentation”.

Puis cliquez sur Execute.

required

Request hody

"client_id": I "device documentation" I
WA

}

Une réponse avec un Code 200 apparait : I'équipement a été enregistré avec

succes.

Code Details

200
Response body

"device code": "SBKSpr3s5-nj3uufSPXVgNpMb©,
"user_code™: "7,

"werification_uri®: "7,

"werification wuri complete™: "7,

"interwval":

"expires_in":

Dans le corps de cette réponse, conservez le parameétre “device_code”, il vous
sera utile lors de la récupération du token d'accés (voir section 4 : Récupération



du token d’acceés).

Code Details

Response body

"device_code”: "S5BKS5pr3S-nj3uufSPXVgNpMb©

"user_code":

Remarque : Si un équipement portant ce nom a déja été enregistré,
I'enregistrement n’est pas possible et vous aurez une réponse avec un code 403:

Server response

Code Details

403 Error: response status is 403

Response body

"error": "device_already exists",

"error_description”": "There is already a device with the specified id"

Response headers

content-length: 181

content-type: application/json

Cette action doit étre effectuée par un administrateur.

Votre équipement est enregistré. Il va maintenant devoir étre validé par un
utilisateur ayant un réle d’administrateur fonctionnel.

Voici la démarche & suivre pour I'administrateur :

Pour y accéder, se connecter a lo-base et cliquer sur le bouton en forme de roue

crantée en haut a droite de I'écran:



@0 r  TEREGA @)

INDABOARD INDAFORMS INDAVIEW CREATOR
Créer des tableaux de bord sur vos Saisie manuelle de données Créer des applications de
données. monitoring process pour Indaview
INDAVIEW

Hyperviseur cloud
Monitorer vos process

La page d'administration de lo-base s'ouvre.

Aller au menu "Services et équipements” :

Référentiels i Autres

% Gestion des astreintes

En
&a  Gestion des utilisateurs

1ées

3

:&2 Groupes d'dccés

¢ Configuration systéme

Etat de santé |0-Base

v472007

Vous étes redirigés vers I'écran de gestion des équipements.



On voit que notre équipement “device_documentation” est en Attente de
validation.

@ lo-base 2% Référentiels

Administration > Services & Equipements

Q, Rechercher un équipement Etat équipement v Compte de service -

Equipement Description Date de demande Etat équipement

device_documentation 02/01/202510:35:10 En attente de validation 02/01,
renewex 13/12/2024 15:57:04 02/01/

Dans la colonne Actions, cliquez sur le bouton Valider I'équipement.

Validé par Compte de service Actions

David LABURTHE cefault @ e

Une fenétre s'ouvre. Dans la liste déroulante, choisissez le compte de service que
vous souhaitez associer a I'équipement.

Ensuite, cliquez sur Valider.



Valider I'équipement

Voulez-vous enregistrer l&équipement "device _documentation” ?

Compte de service de [&quipement ©

default

AMMNULER

P

Remarque : |l est préférable ici d'utiliser un compte de service dédié da
I'équipement plutét que le compte de service par défaut (voir Introduction).

L'équipement est maintenant validé.

® lo-base ¢ Référentiels @ Administration

Administration > Services & Equipements

Q, Rechercher un équipement Etat équipement v Compte de service v

Equipement Description Date de demande Etat équipement

device _documentation 02/01/2025 10:35:10 02/t

renewex 13/12/202415:57:04 Token récupéré 02/o

Pour plus dinformations sur le portail des équipements, consultez notre

documentation sur la tion dquipement ns lo- .


https://intercom.help/io-base/fr/collections/5600393-gestion-des-equipements

Une fois que votre équipement a été enregistré et validé par un administrateur, il
va pouvoir récupérer un token d'acces, qui vous permet d'appeler les APl Indaba.

Ce token a une durée de validité donc une fois expirg, il faut en demander un
autre (voir section 5 : Rafraichissement du token).

Suivez la procédure suivante pour récupérer un token d'acces:

Accéder & nouveau a linterface de requétes de I'API (voir section 1. Accés a
I'interface de requétes de I'API).

Aller & la section Token management, puis cliquer sur la rubrique Post [ Token.

Device Authentication Proxy API &

API pour lauthentification des équipements via le Devic e Authentication Proxy (DAP).

Servers

[ https:iidevinternal.device-auth.indasuite.io-base.com/ ~

Device Registration

POST z‘register Register a new de vice

Token Management

POST frefresh Rafraichitun token pourun égquipement.

POST /token Récupére untoken pourun équipement enregistré.




Compléter la requéte en saisissant :
e le device_code :il s'‘agit du code envoyé dans le corps de la réponse regue
suite & votre requéte d’enregistrement de I'équipement (voir section 2
Enregistrement de I'équipement)

Request body

"device code”: "aBTXHOgZHwtNuB-9cxFzgCxG"
client_xd™: evice documentation

e leclient_id: il s'agit du nom que vous avez indiqué lors de I'enregistrement
de votre équipement, dans notre exemple “device_documentation”

Request body ™
{

= . o m -
fCx6",
"glient_id": "dewvice documentation”

¥

Cliquez ensuite sur Execute :

Request body ™

"device code”™: "aBTXHQgZHwvtNub-ScxFzqCxE"™,
"glient_id": "dewvice documentation”

H




La réponse suivante apparait :

Sener response

Code Details

200
Response body

"access_token™ - "eyJhbGci0ilSUzIINiIsInRScCIGIkpXVCIsImtpZCIGIKILUD
WRaeTF TUHVK eU820GNuMk tEaGR BRUB 0EF1Q GNsaW VudHH iLCIhdwW(i0 iJodHRwczowl 2
Uidildt ZXRyaWNzOnJ1YWghWVocmljczp3cml0Z5I sImdBeSI6ImN VudCl jcmVik ZW5H

y ZWFKI iwibWVBcml jozp3cmlBZ S1dF0 . qlUWAL TG xE9t60Ih_VIVOOT IqMebMTSVw SEM:

UZoDGGmt Fxp 770PdeClE6 4wt 4v_om_ rgSwDhIul j rkDr gmGmg KPKua 3BeFovwTEFLgp-{

Q8BS51NZIBGx1i8JRygWAWADLLe2 aMlxsYFILplvpUKhQA"™,

"refresh_token"™: "fbhdZUr 7gNGEKG6sTLIULGUy2UeSCH2d+ /yaAz 45FygRRFR] CozY
G PDd=

"token_type": "Bearer”,

"expires_in":

Dans le corps de cette réponse, vous allez retrouver :

e |'access_token, qui permet d'appeler les APl Indaba :

Code Details

200

Response body

"access_token™ : "eyJlhbGci0ilSUzIINiIsInRScCIGIkpXVCIsImtpZCIGIK1LUDLS
LLETIT AT uduiuMk tEaGR ORU EF10QGNsaWVudHM iLCJhd iJodHRweczovL2Fw
UigiltZ Nz 0nJ 1Y) ghWVe ca 18Z5IsImdBeSIGImNsaW VudCl jomVk ZWS50a)
yIWFKI iwibWVocml jozpIemlBZ 51dFQ . JDSNPPxEmZsRST denld 4b6FKUGLINP BSSCR LD tuW

HVF osNg)\ bl SHHc weCVOMpFz Y1t BucHuboGlc - 2 1envCOQabil) SbmL-L
Sr oP1Ijf yw5S47 Zu99Z hoy sn¥_el38IJ]cBug”,

"refresh_token": "iagwxjSHnPoRH/IpergvoBUSTRxzpCH4HNIRIIZITxglOLt 25509

S66jw=="

"token_type": "Bearer”,

"expires_in":

e le refresh token, il va vous servir d renouveler I'accés & lo-base lorsque la
validité du token d'acceés aura expiré.



Code Details

200

Response body

"access_token”: "eyJhbhGci0ilSUzIINiIsInRScCIGIkpXVCIsImtpZCI
WRaeTF TUHVK U820 GNuMk t EaGR 0RUx8 0EF 1) GNsaW VudHM il CIhdW(i0 iJodH Ry
Uidilt ZXRyaWNzOn J1YW) gbWVi cmljczp3cm18Z5] sImdB eSTEImNsaW VudCl j

Jdf) . JDSNPP ZsR5Tdénld 4b&6FKUGInPE

meCVIMpFz Y1t BucHuDo Glc - 2 1enCOQa5iQA
= =

L W_el38IJclug”,
"refresh_token": RH/IpergvoBUSTRxzpCHAHNIRITIZIFx
S6Gjw==",
"token_type”: "Bearer”,

"expires_in":

Remarque : dans le portail des équipements de lo-base, I'état de I'équipement
passe en “Token récupéré”.

-base  inpasuite PoRTAL | EQuIPEMENTS TEREGA o 11
e André Matos Calhau

Attention, pour des raisons de sécurité, I'appel a token n‘est valide qu'une seule
fois !

En cas d’appel a token aprés récupération, I'équipement se met en erreur.

Code Details

403 Error: res ponse status is 403

Response body

"error™: "authorization_failed"”,

"error_description™ : "The token was already retriewed, the dewice is now in error®




& lo-base 27 Référentiels

Administration > Services & Equipements

O, Rechercher un équipement Etat équipement v Compte de service v

Equipement Description Date de demande Etat équipement

device_documentation 02/01/2025 10:35:10
renewex 13/12/2024 16:57:04 02,

Dans ce cas, léquipement doit étre supprimé par un administrateur dans

lo-base, et il faut recommencer la procédure.

Remarque : Si I'équipement n‘a pas encore été validé par un administrateur, le
token d’accés ne pourra pas étre récupéré.

On aura une réponse avec un code 425 : “Authorization Pending”.

Sernver response

Code Details

425 Error: response status is 425

Response body

“"error": "authorization_pending",

"error_description": "User has yet to authorize device code."

Assurez-vous que I'équipement soit validé puis effectuez 'opération & nouveau.


https://intercom.help/io-base/fr/articles/8193921-supprimer-un-equipement

Le token d'acceés attribué a I'équipement a une durée de validité limitée. Ainsi,
pour continuer & communiquer avec lo-base, il va falloir renouveler ce token.
Pour ce faire, retournez & linterface de requéte API (voir section 1: Accés @
I'interface de requétes de I'API).
Dans la section Token Management, cliquez sur la rubrique Post/refresh.
Device Authentication Proxy API @
1itps:idev.docs ind lite .io-b .comidapfopenapi.json

AP| pour lauthentification des équipements via le Devic e Authentication Proxy (DAP).

Servers

[ https:lidewinternal.device-auth.indasuite.io-base.com/ ~

Device Registration

.‘"TEgiStET Register a new de vice

Token Management

frefresh Rafmichitun token pourun équipement.

/token Récupére un token pourun équipement enregistré.

Puis, Try it out.



a8~

applicationl/json ~ ]

On arrive sur I'écran suivant :

frefresh Rafraichitun token pourun éguipement.

Parameters

Mo par ameters

Request body

"refresh_token™: "string”,
LA AP R )
ElTEnt id" Ystring”

H

Compléter la requéte en saisissant :
o le “refresh_token": que vous trouverez dans le corps de la réponse
d’attribution du token précédent. Dans notre cas, ici :



5w DhJu j rkDr gmGmg KPKua 3BeFow
WAD FILplwpUKh{
refresh_token™: "fh4ZU GsT1LIULE

GEPOdQ==",
"token_type": "Bearer”,

"expires_in":

e le“client_id": le nom que vous avez saisi lors de I'enregistrement de
I'équipement, dans notre cas “device_documentation” (voir section 2:

Enregistrement de I'équipement)

On aura donc:

Request body

"refresh_token™: "iagwvxjSHnPoRH/IpergvoBUSTRxzpCH4HNIR3IIZ2Ifx
melient " id™ "m occumentation”

H

Cliquez ensuite sur Execute.

"refresh_token”: "iagwxjSHnPoRH/IpergwoBUSTRxzpCHAHNIRIIZITxglLt25s)9PnpF4G300HTco6As02ZWIRZKETOb266IhISoGKASIEQGUXK]
"E‘I‘i‘a?ﬁ‘f"iﬁﬁ‘?‘“"m ocumentation”

H

Le token a bien été rafraichi et la communication entre I'équipement et lo-base
est assurée (réponse avec un code 200) :



Senver response

Code Details

200

Response body

"access_token" : "eyJhbGci0ilSUzIINiIsInRScCIGIkp IsImtpZCIGIK1LU
WRaeTF TUHVH el NuMk tEaGREORU=B0EF1Q)GNsaW VudHM iLCIhdwW(i0iJodHRwezowl
Ui0ilt ZXRyaWNz0n J 1YW ghWo
Yy IWFKI iwibWV

wigg28 YHTauPegWiB8hig

vTUyz3Wr-_wX1nd405NSzERA
"refresh_token™: "/SMOTHEWITKOJP+{W
pdDC ,
"token_type™: "Bearer”,

"expires_in":

Dans le corps de la réponse, vous allez trouver :

e |'access_token, qui permet d'appeler les APl Indaba :

200

Responsze body

CIsImtpZCIGIL1LUDL
VudHM 1LCIh dw(i0 iJodH F.
BeSIGImNsaWVudCl
G5Jd5 3i2shWy3BUQWIhT

59hod6 Qe ] Bwvolc o IXNN dy¥mi t 6BcG

WeNK20 Kixue gok_ - Bsv KXELlujYyhgF(Q

i

"refresh_token": "z j0imK1C+/bOyZcGb+x+sELTi1MX2TEBbbLFINOZwVQTLgquclMTP3INL

BLR_Cd2

GKHOQ==",
"token_type": "Bearer”,

"expires_in":

e lerefresh token, qui vous servira & renouveler la communication entre

I'équipement et lo-base lorsque ce nouveau token sera expiré a son tour.



200

Response body

"access_token” : "eyJlhbGci0il5SUzI1NiIsInR! IGIkpXVCIsImtpZCIGLL1LUDLSs aB81)

WRaeTFTUHVK e GNuMk tEaGRORUxODEF1QGNsaW VudHH iLCIh dWQi0 ilodH RwczovLZFwasSopl

VitiJt ZXRyaWNzOnJ1YW] ghWVocmljczp3cmlOZSI sImd0eSIGL C kZ WFscy

yjPOtwfOsBGMILICK-ZaMelGGboFInxz1foc Levzo4Y pS59ho
28Kixuegok -Bswv KXElujYyhgqFQnB8LR_C
"refresh_token" "z j0imK1lC+/bOyZcGh+x+sELTil FfEBbLLF ZNBZwVQTLgquclMTP3IN
GKHOQ==",
"token_type": "Bearer”,

"expires_in":

Attention, un “refresh_token” ne peut étre utilisé qu'une seule fois !

Si le méme token est utilisé deux fois, 'équipement se met en erreur.
Server response

Code Details

403 Error: response status is 403

Response body

"error": "authorization_failed",

"error_description": "Forbidden operation, wrong refresh token, device is now in error"

Response headers

content-length: 114

content-type: application/json

- lo-base 27 Référentiels

Administration > Services & Equipements

Q, Rechercher un équipement Etat équipement v Compte de service v

Equipement Description Date de demande Etat équipement

device_documentation 02/01/2025 10:35:10 02
renewex 13/12/2024 15:57:04 02,




Dans ce cas, [équipement doit étre supprimé par un administrateur dans
lo-base, et il faut recommencer la procédure.

3. Authorization Code

Pour implémenter ce mode d’authentification vous devez disposer de :

A. L'url du point de terminaison pour I'authentification : {AUTH_BASE _URL}

B. L'url du point de terminaison pour la récupération des tokens :
{TOKEN_ENDPOINT}

C. le clientld de votre client dans la solution d’authentification : {CLIENT_ID}
e D. le clientSecret de votre client dans la solution d'‘authentification :
<CLIENT_SECRET>

E. L'audience et le scope nécessaire pour appeler votre APl : {AUDIENCE} et
{scoOPES}

Pour A.B.C.D. Si vous ne disposez pas de ces informations vous pouvez les obtenir

en sollicitant le support sur 'adresse support.io-base@terega.fr.

Le client envoie un courriel au service de support en fournissant des informations
suivantes :

- le nom de l'application,

- la description,

- les redirect_uri : {REDIRECT _URI}

- I'url de lI'application

- le mode d'authentification souhaité

- une description de I'utilisation de I'api qui va étre faite

Le service de support vérifie les informations fournies par le client et génére un
client_id et un client_secret.

Le service de support envoie un courriel au client avec les informations client_id
et client_secret.

Le client doit conserver ces informations en sécurité, car elles ne doivent pas étre

partagées avec des tiers.


https://intercom.help/io-base/fr/articles/8193921-supprimer-un-equipement

Remarque : Seules les adresses de retour fixées lors de la création du client seront
acceptées par la solution d'authentification. Pour faire ajouter une nouvelle
adresse vous devez faire une demande au support io-base
support.io-base@terega.fr.

Pour E. les jetons ne sont valables que pour une seule audience a la fois. Si les
scopes hécessaires sont présents dans plusieurs audiences il vous faut plusieurs
jetons.

La documentation des apis io-base permettent si nécessaire d’identifier les

audiences et scopes nécessaires pour les besoins de votre client.

L' Authorization Code Flow permet une authentification de I'utilisateur final (ou
Ressource Owner) et de I'application consommatrice (ou Client), sans
communiquer les identifiants (compte utilisateur et mot de passe) de I'utilisateur
final.

Ce mode d'authentification est le plus sécurisé. Il nécessite d’avoir une mire
d’authentification et permet de bloquer un utilisateur en cas d'accés frauduleux.

Authorization Code Grant Flow

i Authorization Code Request 4

: |

1

H Needs client_Id, redirect_uri,

i response_typescode|, scope. state]
1

L]

nt

Login & Conse

grant_type=authorization_code, code

i
1
i
! Meeds cllent_id, client_secret, redirect_ur,
i
1
1
1




3.3.1 Url de redirection

~

Lorsqu'un utilisateur accede & une application qui demande lacces a ses
données protégées par une AP, le protocole OAuth2 nécessite que l'application
fournisse une URL de redirection (REDIRECT_URI) pour recevoir un code
d'autorisation aprés que l'utilisateur ait donné son consentement.

Aprés avoir autorisé l'‘application, [l'utilisateur est redirigé vers une page
d'autorisation ou il peut décider de donner ou non l'accés a l'application. Si
I'utilisateur accorde l'accés, I'API génére un code d'autorisation qui est envoyé a
I'URL de redirection spécifiée par I'application.

Cela permet de garantir que I'application qui demande I'autorisation est bien
celle qui a été enregistrée auprés de I'AP|, et que le code d’autorisation est envoyé
a l'application correcte. De plus, cela permet & l'application de récupérer de
maniére sécurisée le code d'autorisation et de I'utiliser pour obtenir un jeton
d’acceés qui pourra étre utilisé pour accéder aux données protégées par I'API.

Il est important pour les développeurs d'applications de comprendre comment
fonctionne I'URL de redirection dans le contexte de I'authentification OAuth2, afin
de garantir que leur application est correctement enregistrée auprés de I'API et
que les données de I'utilisateur sont protégées de maniére adéquate.

Note : nous acceptons actuellement de répondre sur une adresse de type
https://*.<client> fr, le développeur a donc deux maniéres de réaliser des tests en
localhost :

- le développeur peut ajouter une entrée dans le fichier “hosts” de son systéme
d’exploitation afin de faire correspondre I'url de redirection avec une adresse IP
locale. Cela permet de simuler la redirection vers une page d'‘autorisation
hébergée localement sur sa machine.

- il est également possible de créer une page de redirection personnalisée en
utilisant un langage de programmation cbté serveur, tels que PHP ou Node,js,



pour traiter le code d’autorisation envoyé par I'API et rediriger I'utilisateur vers la
page souhaitée aprés avoir récupéré le jeton d'acces.

3.3.2 Scope

Le scope est un concept utilisé dans le protocole OAuth2 pour spécifier les actions
et les données auxquelles une application a accés lorsqu’elle utilise un jeton
d'acces. Il s'agit d'une liste de permissions qui indique a I'API ce que l'application
peut faire avec les données de I'utilisateur.

Un exemple de scope est “metricsiread” et “metrics:write”, qui permettent a
I'application de lire ou écrire des données dans une métrique spécifique.

Avec le scope “metricsiread”, I'application pourrait récupérer les données de la
métrique, mais ne pourrait pas les modifier. Avec le scope “metrics:write”,

I'application pourrait quant a elle écrire.

Il est important de noter que l'application ne peut pas accéder a toutes les
données et toutes les actions qui sont disponibles auprés de I'APl, mais
uniquement celles qui ont été accordées par le scope. Cela permet de limiter
'accés aux données de l'utilisateur uniquement aux fonctionnalités nécessaires
pour I'application, et de protéger les données de l'utilisateur en cas d'utilisation
abusive de 'application.

Les scopes que I'on peut utiliser sur I'api indaba sont les suivants :

metrics:read Permet I'accés en lecture sur Api
Indaba

metrics:write Permet I'accés en écriture sur Api
Indaba

Voici les différentes étapes a réaliser pour obtenir un token d’autorisation et faire
les appels APIs.



3.4.1 Autoriser I'utilisateur et récupérer un authorization code
Requéte:

La premiére étape consiste en un appel GET sur I'url d’autorisation suivante afin
d’autoriser I'utilisateur & utiliser I'api et récupérer son authorization_code :

GET {AUTH_BASE_URL}/authorize?response_type=code & client_id={CLIENT_ID} &
redirect_uri={REDIRECT_URI} & scope={SCOPES}& audience={AUDIENCE}

Exemple de scope : scope=metrics:read%20metrics:write

Exemple de {AUTH_BASE _URL} : https://io-base.eu.auth0.com/authorize

Réponse:

Le statut de la réponse doit étre 302 et elle doit contenir I'authorization_code
nécessaire pour la prochaine étape :

HTTP/1.1 302 Found Location : https://{REDIRECT _URI}?code=AUTHORIZATION _CODE

3.4.2 Demander le token

La deuxiéeme étape consiste & demander un token en utilisant
I'authorization_code préalablement obtenu, il faut pour cela faire un appel POST

avec les informations suivantes :


https://io-base.eu.auth0.com/authorize

curl --request POST

—-url YTOKEN_ENDPOINT} %

--header 'content-type: application/x-www-form-urlencoded' %
--data grant_type=authorization_code %

--data client_id=<CLIENT_ID= %,

--data client_secret=<CLIENT_SECRET> %
--data code=<AUTHORIZATION_CODE=> Y
--data redirect_uri=<REDIRECT_URI=

exemple de {TOKEN_ENDPOINT} =
https:/[io-base.eu.auth0.com/authorize/oauth/token

avec

<CLIENT_ID> : voir pré-requis

<CLIENT _SECRET> : voir pré-requis
<AUTHORIZATION_CODE> : récupéré en réponse de |'étape 1
<REDIRECT_URI> : voir prérequis

Réponse :
La réponse doit renvoyer un status 200 et I'access token nécessaire

pour appeler I'API

{ "access_token™: "eyJz93a..k4laUWw", ‘refresh _token": "GEbRxBN...edjnXbL", “id_token’

"eyJOXAi..4faeEoQ’, "token_type": "Bearer” }

3.4.3 Appeler I'API

L'appel a I'api peut se faire alors en passant I'access_token dans le header de la
maniere suivante ( exemple pour un get databases) :

GET https://<CLIENTNAME>.indaba.api.indasuite.io-base.com/v1/databases


https://io-base.eu.auth0.com/authorize
https://io-base.eu.auth0.com/oauth/token

avec comme header :

'authorization: Bearer <ACCESS_TOKEN>'

avec
<CLIENTNAME> : votre nom de client

<ACCESS_TOKEN> : I'access token préalablement obtenu
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